Информационная безопасность детей в сети Интернет.

Одной из волнующих проблем современного общества является обеспечение безопасности ребенка в сети Интернет. Так как современные дети все больше времени проводят во «всемирной паутине», где они могут общаться в социальных сетях, играть в игры или готовить домашнее задание. Однако интернет таит в себе множество опасностей, особенно для несовершеннолетних, так как младшее поколение больше подвержено влиянию опасного контента и может стать «легкой мишенью» для злоумышленников.
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Рекомендации, которые, возможно, помогут Вам защитить своего ребенка:
 1) Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернет.
 2) Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством. 
3) Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т. д.), использовании он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации. 
4) Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т. д.
 5) Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между неправильными и правильными поступками.
 6) Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной жизни. 
7) Скажите им, что не стоит встречаться с друзьями из Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают.
 8) Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет – правда. Приучите их спрашивать о том, в чем они не уверены. 
9) Не забывайте контролировать детей в Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
 10) Регулярно проверяйте список контактов своих детей, чтобы убедиться, что они знают всех, с кем они общаются. 
11) Внимательно проверяйте запросы на включение в список новых друзей. Помните, что в Интернете человек может оказаться не тем, за кого он себя выдает. 
12) Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. 
13) Периодически, а лучше ежедневно проверяйте отчеты, на какие сайты заходил Ваш ребенок. Это можно сделать через Родительский контроль (см. далее) или то, что вы сможете увидеть во временных файлах Интернет (папки c:\Users\User\AppData\Local\Microsoft\Windows\Temporary Internet Files в операционной системе Windows Vista). 
14) Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером. 
15) Покажите ребенку, что вы наблюдаете за ним не только потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь. 
16) Детям до 10 лет рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку. Программы, ограничивающие время работы за компьютером и доступ на нежелательные сайты Существует очень много программ, которые позволяют ограничить время работы за компьютером, отфильтровать содержимое Интернета, то есть обезопасить вашего ребенка. Они называются программами Родительского контроля. 
Подготовила Бакланова Е.В.
